1. Überblick 

Herkunft

nach C’t:

RTLinux:

· 1995, im rahmen eines Forschungsprojekts an der NewMexico Tech University in Socorro/NM

· Viktor Yodaiken entwickelte die Grundidee

· 1996 erste Version im INet verfügbar

· FSMLabs unterstützt Unternehmen beim Einsatz von RTLinux und leitet die Weiterentwicklung

· unterliegt der GPL

Hauptmerkmale

· kurze Reaktionszeit

· maximale Latenzzeiten sind bekannt

· Priorisierung der Prozesse

· jederzeit unterbrechbares BS

Einordnung

KURT: weiches Echtzeitbetriebssystem (globale Interruptsperren von Linux bleiben genauso, wie Antwortzeiten der Linuxscheduler)

RTLinux: Umgeht Interruptsperren von Linux, austauschbarer Scheduler, Umsetzung als Multiprozessorsystem, POSIX-Realtime-API, mangelhafte Funktionalität der Echtzeitprozesse -> harte Echtzeitfähigkeit

Einsatzgebiete

· industrielle Datenerfassung und Steuerung,

· Tele und Datenkommunikation

· Luft- und Raumfahrt

· Sound- und Videowiedergabe

· Brennen von CDRoms

Sie unterscheiden sich von Standard-PCs besonders durch ihre hohen Anforderungen an Robustheit und durch ihre reduzierten Hardwarevoraus-setzungen.
2. Architektur

RTAI/ RTLinux:

(Quelle: LinuxEnterprise/ 4.12.2000
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Realisierung über LinuxModulkonzept:

· RT-Linux Kernel Modul (KernelPatch)

· Scheduling Modul

· KommunikationsModul (FIFO, SharedMemory)

· Modul mit Synchronisations und IPCKommunikationsprinzipien (optional)

· Modul, durch das ausgewählte Parameter des Echtzeitsystems aus dem Gastbetriebssystem (Linux-proc-Schnittstelle) heraus verändert werden können (optional)

Nur bei Kernelpatch muß Kernel neu kompiliert werden, ansonsten zur Laufzeit skalierbares BS.

KU-Real-Time-Linux (lediglich ein KernelPatch (?)):

· modulars Konzept: Scheduling und Fktalität des Echtzeitsystems unabhängig voneinander

· Bereiche:

· Core: verantwortlich für Scheduling der Echtzeitprozesse

· fest im Kernel

· ständig geladener Prozess

· Real-time Module (RTMods) 

· Kernel Module, die zur Laufzeit geladen werden können -> kein Kontextswitch

· Applikationen, die Fkt eines Echtzeitprozesses implementieren

· Prozesse im Benutzermodus können sich als RTProzesse anmelden

· von einem fest im Kernel geladenne RTMod verwaltet (Process RTMod)
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Kontextswitch zw. Echtzeitprozessen im Benutzermodus -> leichtere RTApplikationsentw., aber Overhead beim Kontextswitch, Vorteil: Absturz reißt System nicht mit

· (siehe oben) Vorteil bei Kernelmode: 

· Kein Overhead des Kontextswitches

· Keine normale Linux-API – Nutzung der Systemfunkt. des LinuxKernels

· möglichst nur Kernelfunkt. nutzen, die keine langen Interruptsperren auslösen

· Aufbau eines KURT-Prozesses:

int main() {  

       set the scheduler of the current process to SCHED_KURT;  

       while(1) {  

         suspend until woken up by the executive process;  

         do stuff();  

       }  

     }

· Anmelden der Echtzeittasks und Verwaltung durch SCHED_KURT (Echtzeitscheduler)

· Ausführungszeitpkt. und Periode durch Programmierer festgelegt -> kein Reagieren auf externe Interrupts möglich

3. Überblick zu Hauptkomponenten und deren Funktionalität, 

KURT-Ergänzung:

· Verzeichnis rt im ProcVerz

· Im Kernel – Source – Code werden folgende Dateien geändert:

kernel/sched.c 

kernel/sysctl.c 

kernel/fork.c 

kernel/exit.c 

arch/i386/kernel/entry.S 

arch/i386/kernel/setup.c 

mm/vmscan.c 

init/main.c 

include/asm-i386/unistd.h 

include/linux/rt.h 

include/linux/sched.h 

drivers/char/sysrq.c

RTAI
RTLinux
KURT

· IDT(Interrupt Descriptor table): legt fest, zu welchem Prozeß die gerade aufgetretenen Interrupts gehören

· IPC via:

· RealTimeFIFOs

· Shared Memory

· Mailboxes

· Semaphores

· RPC (Remote Procedure Calls)

· IPC – PosixFunktionen:

· mutexes

· conditional variables

· message queues
· Interrupts:

· Interruptregister werden im RAM gespiegelt und von da von Linux bearbeitet – Interupt​sperren von Lin verzögern die Bearbeitung der RTTasks nicht
· Prozessmanagement

· Echtzeitprozesse laufen unter Kontrolle des Kernel

· RT-Prozesse in Module gekapselt, in Kernel ladbar

· Vorteil: Jeder RTProzess läuft im KernelAdressspeicher – kein Paging
· Absturz RTProzess hat aber Systemabsturz zur Folge

· exportierte Fkt. können sofort von anderen Modulen per Aufruf genutzt werden

· Nachteil: keine Systemfkt. von Linux

· Pro Task eine Basisadr = Task​na​me und TaskID (vier Zustände: create, run, sleep, zombie, stop)

· Scheduler:

· als Modul im System: leicht austauschbar

(priority-based preemptive – eindeutige Prioritätenvergabe – jede Priorität einmal da, immer wenn höherer Prozess rechenbereit ist, wird der aktuelle abgebrochen, Unterstützung für periodische Prozesse – Angabe von Startzeitpkt. und Dauer der Ausführung, Prioritätenvergabe über einen rate monotonic scheduling algorithm) 

· Aufrufstellen entsprechen denen in Linux

· earliest deadline first als zweiter Scheduler

· IPC:

· RT-Prozesse laufen im KernelAdrraum – haben den gleichen Speicher

· Synchronisation über Scheduler über eine Angabe der Zeit​räu​me, in denen der Prozess abge​arbeitet werden soll(wenn Sche​duler Perioden​angaben unterstützt)

· RealtimeFIFOs zw. Lin<->RT (liegen im KernelAdrSpeicher)

· Zugriff von Linux aus: über die Geräteschnittstelle

· Interface für RT stellt Er​zeu​gung, Zerstörung, Lesen und Schreiben zur Verfügung

· SharedMemoryBereiche (Zugriff von RT via Zeiger, von Linux via mmap() den Speicher in ihren privaten Adrbereich einblenden

· Synchronisation

· optionales Semaphoremodul, sonst Implementierung durch den Programmierer
· Prozessmanagement:

· rt_id = Id# eines KURT-Pro​zes​ses, wird expizit zu​ge​wie​sen, dient zur Identifikation

· periodische Prozesse:

über Systemfkt rt_suspend()

· Scheduling Modes:

· From_mem (ges. Prozess kommt in Kernelspeicher)

· From_disk (immer nur eine Seite im Kernelspeicher)

· Scheduler:

· Auflösung im Mikro​se​ku​nden​be​reich UTIME-Patch

· KURTCore dafür verantwortl.

· „explicit plan scheduler“: ex​pli​zi​te Angabe nötig, wann RTEr​eig​nisse geschehen sollen (ge​speichert in einer ScheduleDa​tei, darin stehen auch die Para​meter für die RTMod)

· Timerlisten werden dem System hinzugefügt zum Scheduling jedes Prozesses in der ScheduleDatei

· Keine Angabe eines expliziten Schedulings führt zur Ver​wen​dung vom SCHED_RR – Ve​rfah​ren von Linux (Keine ScheduleDatei)-> Priorität nötig

· ansonsten Sched_kurt (ex​pli​zi​tes Scheduling, periodischer und aperiodischer Aufruf mög​lich) 

rtProzess hat folgende Struktur:

· rt_id eines Prozesses findet sich auch in der Schedule-Datei wieder. Das ``Process Module'' vergibt eine Nummer an einen Prozeß, wenn der Parameter ASSIGN_RT_ID gesetzt wurde. 

· Die Variable priority wird für den Round Robin Scheduler benötigt, wenn ein als SCHED_KURT angemeldeter Prozeß nicht explizit gescheduled wird. 

· proc_req ist die CPU-Zeit, die der Prozeß bei jeder Ausführung benötigt. Interessant ist das nur für Prozesse, die innerhalb eines Loops öfter aufgerufen werden. Für Prozesse, die nicht explizit gescheduled werden, muß dieser Wert auf 0 gesetzt werden. 

-  period wird zur Zeit immer nur auf 0 gesetzt, da eine weitere Fun​ktio​n​alität noch nicht im​ple​men​tiert wurde. So besitzen alle SCHED_KURT Prozesse die

glei​​che Periode.

· IPC:

· für Module: Standard​Linux​Ker​nel​IPC

· für KURT-Applikationen: Stan​dard​LinuxIPC

· Synchronisation:

· shared Memory für Prozesse und Threads (als KurtModul), für Threads für Applikationen

· Memory Locking

Begriffsdefinitionen:

Schedule-Datei:

· für explizites Sched_KURT-Scheduling

· Jedes Ereignis hat eine eindeutige Nummer, die rt_id. Die module_id ist die Nummer des RTMods, das involviert werden soll. Desweiteren hat jedes Ereignis 2 * 4 Bytes, die dem Modul als Daten übergeben werden können. Die Variablen tenms und usec bekommen den Wert, ab wann das Ereignis seit Start des Schedulers gestartet werden soll. Dabei ist tenms in 10 Millisekundenschritten und usec in dem Intervall von 0 bis 9999 Mikrosekunden (= 9,999 Millisekunden) anzugeben. Für jeden Aufruf, den der Scheduler ausführen soll, muß ein Eintrag dieses Formats in der Schedule Datei gemacht werden. Um die Schedule Datei zu erzeugen, wird mit KURT ein Hilfsprogramm mitgeliefert: make_sched.
·  Aufruf von Make_Sched: make_sched period RTMod# num_events data_value bin_file

· Die Argumente bedeuten folgendes: 

· period ist die Periode in Mikrosekunden zwischen den Echtzeitereignissen. 

· RTMod# ist das RTMod, das für das spezifische Ereignis verantwortlich ist (normalerweise 0).      

· num_events ist die Anzahl der Ereignisse im Scheduleplan. 

· data_value ist die rt_id, die an das RTMod übergeben wird.      

· bin_file ist die erzeugte Schedule Datei. 
· UTIME:

· unter Linux: 

· Prozesse, die auf eine assynchrone Nachricht warten, tragen sich in eine Kernelliste ein und erzeugen einen Timer (Inhalt: Zeitpunkt der Benachrichtigung und einen Zeiger auf die zu startende Fkt.

· BS wird durch RTC regelmäßig unterbrochen, die Systemzeit (jiffies) wird incrementiert und die Prozesse, die sich in die Liste eingetragen haben werden benachrichtigt, andere Prozesse gescheduled etc.
· Verfeinerung der Unterbrechungen steigert zwar die Auflösung, bringt aber Verwaltungsaufwand
· unter KURT:

· RTC wird so programmiert, dass er immer dann einen Interrupt generiert, wenn ein Ereignis auftritt

· Systemzeitupdate erfolgt nicht mehr regelmäßig, sondern über TSC. (``time stamp counter'' (TSC), der auf den meisten modernen CPUs2.68 vorhanden ist. So kann sie die Zeit errechnen, die seit dem letzten Aufruf vergangen ist)
· Wenn nun ein Interrupt der RTC generiert wird, wird mittels ``update_time()'' die Systemzeit auf den neusten Stand gebracht. Anschließend wird die Zeit eingelesen, nach der das nächste Ereignis stattfinden soll und die RTC dementsprechend programmiert. Zum Schluß kann die Timerliste abgearbeitet werden.
· Bei dieser Implementierung tritt kein Interrupt der RTC mehr auf, wenn kein Ereignis anliegt. Dadurch tritt das Problem auf, daß einige Kernel Subfunktionen, die mit einer regelmäßigen Aktualisierung der Variable jiffies, also der Systemzeit, rechnen, nicht mehr einwandfrei arbeiten. Daher mußte eine Softwarelösung gefunden werden, die diesen elektrischen Herzschlag ersetzt. Erreicht wird das, indem vor der Neuprogrammierung des Timerchips überprüft wird, ob das nächste Ereignis vor dem theoretischen Auftreten des Timerinterrupts liegt, oder nicht. Wenn dies nicht der Fall ist, wird der nächste Zeitpunkt zur Genierierung des Interrupts einfach auf diesen theoretischen Zeitpunkt gesetzt. So tritt wie gewohnt ein Timerinterrupt auf.
· Der Aufrufmechanismus des Schedulers in Linux ändert sich in KURT nicht. Daher kann es vorkommen, daß zwar ein Timerinterrupt mit einer Genauigkeit von 1 Mikrosekunde auftritt, ein Prozeß aber gerade eine Systemfunktion ausführt und somit der Aufruf des Schedulers sich verzögert. Daher programmiert die KURT Core die RTC so, daß sie 50 Mikrosekunden vor dem zu startenden Ereignis einen Interrupt generiert, um dann den Prozeß pünktlich abarbeiten zu können.
4. Beispiele ausgewählter API-Systemdienste und interner Datenstrukturen

KURT:

1. switch_to_rt(): Durch Aufruf dieser Funkion wird das Linux System in den Echtzeit Modus gesetzt. Wenn der Kernel in den ersten Echtzeitmodus gesetzt wurde (rt_mode = SCHED_KURT_PROCS), werden nur noch Prozesse, die mit dem SCHED_KURT Algorithmus gescheduled werden sollen, ausgeführt. Wenn der Funktion (rt_mode =) SCHED_ALL_PROCS übergeben wird, können alle anderen Linux Prozesse ausgeführt werden und KURT Prozesse, können nur noch explizit gescheduled werden. 

    int switch_to_rt(int timer_mode, unsigned long period, int  

    rt_mode, char *cmdline, int length);

2. switch_to_normal(): Rücksetzung in den normalen Modus des Betriebssystems. 

     int rtmod_cmd(int rtmod_id, int command, void *buf, unsigned  long length);

3. rtmod_cmd(): Erlaubt dem Benutzerprozeß eine direkte Kommunikation mit dem Echtzeit Modul zum Datenaustausch. 

     int switch_to_normal(int force);

4. rt_schedule_events(): Erlaubt einem Benutzerprozeß Echtzeitereignisse anzumelden. 

    int rt_schedule_events(struct timeval *start_time, int  

    sched_mode, int num_times, char *filename);

Interface zw. KurtCore und RealTime Modul

1. register_rtmod(): RTMods benutzen diese Funktion, um sich bei der KURT Core anzumelden. 

2. get_rtmod_num(): Diese Funktion gibt für einen Modulnamen die zugehörige module_id aus. 

3. unregister_rtmod(): Diese Funktion kann verwendet werden, um das Modul bei der KURT Core abzumelden.

Funktionen im ProcessModule:

set_rtparams(): Ermöglicht einem Benutzerprozeß sich als SCHED_KURT-Prozeß anzumelden. 

get_rtparams(): Gibt die gesetzten Charakteristika eine SCHED_KURT Benutzerprozesses zurück. 

get_rtstats(): Gibt diverse Statistiken des KURT Prozesses zurück. 

get_num_rtprocs(): Gibt die Anzahl der registrierten KURT Prozesse zurück. 

rt_suspend(): Suspendiert den aufrufenden Prozeß, bis er wieder gescheduled werden soll. Es existieren hierfür mehrere suspend-Modi, die unter 

Für Benutzerprozesse stehen alle LinuxSystemfunktionen weiterhin zur Verfügung.

RT-Linux:

rt_task_init() – Erzeugung von Echtzeitprozess+Stack

rt_task_delete()-Löscht RTProzess und Stack

rt_task_make_periodic(): Setzen eines Echtzeitprozesses auf ``ausführbar'' (dieses geschieht dann periodisch). 

rt_task_wait(): Beendet Ausführung eines periodisch wiederkehrenden Prozesses zu Beginn seiner nächsten Periode. 

rt_task_suspend(): Suspendiert Echtzeitprozeß. rt_task_make_periodic() oder rt_task_wakeup() müssen aufgerufen werden, um ihn wieder zu aktivieren. 

rt_task_wakeup(): Setzt einen nicht periodischen Prozeß auf ``ausführbar''. 

rtf_create(): Erzeugt eine FIFO; (Diese muß zuvor unter /dev/rtf(x) angelegt worden sein). 

rtf_create_handler(): Verknüpft eine Funktion mit einer FIFO. 

rtf_destroy(): Löscht eine zuvor angelegt FIFO. 

rtf_get(): Ließt aus einer FIFO. 

rtf_put()Schreibt in eine FIFO. 

rtf_resize(): Ändert die Größe einer zuvor angelegten FIFO. 

5. Besonderheiten/typische Merkmale

· wie bei Linux üblich, keine Runtimelizenzen

· offener Sourcecode

· nur 0,5MB ROM und 2MB RAM auf dem Zielsystem notwendig (z.B. bei ELinOS)

6. Wichtige Tools als Ergänzung des BS 

(falls vorhanden, z.B.   spezielle Debugger, ...)

· GNU-tools 

· bei Fehlersuche im Prog ist gesamtes Embeded-System miteinzubeziehen

· XDB (Debugger) oder die RTLinuxUmgebung von Lineo

· Prgramm wird auf Embedded Device übertragen mittels serieller Verbindung oder Ethernet

· XDB bringt ROM-Monitor mit, der über einer RS232-Schnittstelle Daten mit dem Debugger austauscht

· Kernelmodul, das direkten Zugriff auf die serielle Schnittstelle hat und Speicherzugriffe/ Progablauf/ Register auf RTLinux-Seite überwacht

· White-Box-Methode um Deadlocks zu vermeiden (jeder Programpfad wird einmal durchlaufen), GNU Compiler reicht dazu nicht aus -> Analyse über das Setzen zahlloser Breakpoints und ihrer Abarbeitung (am besten auf der Seite des RTLinux) : XDB

· ROM Monitor läuft als Daemon unter lInux und kommuniziert via TCP/IP mit dem Entwicklungssystem
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Begriffe:

Native to RTAI:

Real-time fifos:  Schreib-/Lesepuffer zum assynchronen Datentransfer zw. Realtimetasks und Linuxprozessen (offen zum schreiben für einen und zum Lesen für den anderen Prozeß)

Shared memory: Datentransfer zw. Rt und userspacetask, indem ein Stück physikal. Speicher von beiden geteilt wird

Mailboxes: Möglichkeit, Daten mit benutzerdef. Größe zw. Linux und RTAI auszutauschen. Messageformatprotocol läuft auf applicationlevel Software

Semaphores: Zur Synchronisation zwischen Tasks, entweder in Bezug auf den Zugang zu gemeinsamen Ressourcen oder zum Nachrichtenaustausch

RPCs (Remote Procedure Calls): Bringen enweder einen unsigned integerwert oder einen pointer zum Zieltask

(prog_guide.pdf)

POSIX:

Mutexes: mutex variable agiert als eine Art Schloß: jeweils nur ein thread darf den Zugang zu den Daten kontrollieren. Die Threads gehen dabei davon aus, das nur einer pro Zeiteinheit den Schlüssel innehaben und Zugang zu den Daten haben darf

Conditional variables: condition variable provides a way of naming an

event in which threads have a general interest. An event can be something as

simple as a counter reaching a particular value or a flag being set or cleared; it

may be something more complex, involving a specific coincidence of multiple

events. Threads are interested in these events because such events signify that

some condition has been met that allows them to proceed with some particular

phase of their execution. The pthreads library provides ways for threads both

to express their interest in a condition and to signal that an awaited condition

has been met.

Message queues: POSIX message queues provide a general and abstract form

of communication between real-time tasks. The queues allow messages of

different sizes to be placed on them and handle a range of message priorities.

All of the above mechanisms are described in more detail in the appropriate

other parts of this document
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